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Lektion 4: Klick-Quiz - spielend sicher surfen

Ziel der Lektion

Im ,Klick-Quiz" beantworten Kinder Fragen rund um das Thema ,Sicherheit im Internet”. Wie
verhalte ich mich im Netz? Was mache ich, wenn ich Werbung sehe? ...

Die Schuler*innen lernen spielerisch, sich sicher im Netz zu bewegen, und beschaftigen sich dabei
mit medienpadagogischen Themen. Sie bekommen kindgerechte Erlauterungen und Hinter-
grunde zu ihren Antworten und werden mit Spielspal® durch die virtuelle Welt begleitet.

Zielgruppe

3.+ 4. Klasse

Sie benotigen

e FEinen PC, Laptop oder Tablet mit Internetverbindung flr jeweils zwei Schiler*innen
e Drucker oder Tafel fur die Abgemacht!-Regeln

Vorbereitung

e Schauen Sie sich die Seite Aklick-tipps.net im Vorfeld an und probieren Sie das Online-
Quiz aus. Sie finden es auf der Startseite unter ,Testet euer Wissen” > ,Klick-Quiz".

e Falls noch nicht geschehen: Verabreden Sie mit Ihren Schuler*innen Verhaltensregeln
im Umgang miteinander, dem Internet und den Geraten. Sie konnen z.B. unsere Abge-
macht!-Regeln herunterladen und groRformatig ausdrucken. Alternativ erstellen Sie zu-
sammen mit den Kindern eigene Regeln und halten diese fest.

e Am Ende des Quiz wird eine Urkunde als PDF angeboten. Diese Urkunden kdénnen Sie
bereits im Vorfeld ausdrucken und personalisieren, um am Ende lhrer Unterrichts-
stunde oder des gesamten Moduls jedem Kind eine zu tberreichen. Sie finden Sie auf
S.8und S. 9 des Lehrmaterials.

e Bereiten Sie PCs, Laptops oder Tablets so vor, dass die Kinder sie nutzen kdnnen. Off-
nen Sie die Seite Aklick-tipps.net auf allen Geraten oder lassen Sie die Schuler*innen
selbststandig dorthin navigieren (siehe Lektion 2: Erste Schritte & Suchen im Netz).
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Ablauf

Y

Bitten Sie die Kinder, das Quiz auf der Startseite von Aklick-tipps.net zu suchen und zu
offnen. Die Schiler*innen konnen es jeweils zu zweit an einem Gerat Iosen.

Wer friher fertig ist, darf sich noch ein wenig auf der Klick-Tipps-Seite umsehen.
Haben alle Kinder das Quiz beendet, lassen Sie die Browser schlielen und reflektieren
Sie im Anschluss das Gelernte mit den Kindern.

Weisen Sie vor dem Start des Quiz die Schiiler*innen darauf hin, wie wichtig es ist, alles
genau zu lesen. Bewdhrt hat es sich, einander Fragen und Antworten laut vorzulesen. Da-
bei sollten sich die Kinder moglichst abwechseln. Und: Es kommt nicht auf Schnelligkeit

an!

Falls Ihnen keine PCs, Laptops oder Tablets fur alle Schiler*innen zur Verfliigung stehen,
lasst sich das Quiz auch offline in Form eines Arbeitsblatts (Arbeitsblatt ,Klick-Quiz") mit

der Klasse durchfthren.

Fragen an die Kinder

Welche Antworten wusstet ihr schon?
Welche Fragen aus dem Quiz haben euch tberrascht?

Was ist besonders hangen geblieben? Was habt ihr gelernt?
Welche Frage hat am meisten Schwierigkeiten bereitet? Warum?

Das mussen Sie wissen

Die einzelnen Themen, die im Quiz behandelt werden, werden in ,Lektion 5: Reden Uber
Medienerfahrungen” wieder aufgegriffen und naher erlautert. Es bietet sich deshalb an, diese
beiden Lektionen miteinander zu kombinieren, um das erworbene Wissen zu festigen.
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Klick-Quiz: Fragen und Antworten

1 Wo suche ich am
sichersten im
Netz?

2 Worauf sollte ich
achten, wenn ich
im Internet Spiele
spiele?

3 Wie schiitze ich
meinen Computer
vor Viren?

Naturlich bei Google, ob-
wohl da oft Erwachse-
nenseiten gefunden wer-
den.

Ich suche auf YouTube,
das ist doch klar!

Bei einer Kindersuchma-
schine, da verstehe ich
die Infos.

Ich suche mir kostenlose
und werbefreie Spiele.

Ich spiele am liebsten Ge-
winnspiele. Dazu gebe
ich meine E-Mailadresse
an.

Ich gehe auf Seiten, wo
es viel Werbung fur
Spiele gibt.

Dafiir gibt's spezielle
Schutzprogramme, die
meine Eltern installieren
kdnnen.

Ich lasse meinen Compu-
ter beim Arzt impfen.
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Suchmaschinen wie Google sind insbeson-
dere fur Grundschulkinder keine sichere Re-
cherchemaoglichkeit. Zwar liefern sie weit
mehr Treffer als Kindersuchmaschinen, doch
Kinder bekommen hier oft keine verstandli-
chen und fur sie geeigneten Informationen.
Sie konnen dort sehr leicht mit gefahrdenden
Inhalten wie Gewalt, Hass oder Pornografie
konfrontiert werden. Deshalb empfiehlt es
sich, Kinder friihzeitig mit speziellen Kinder-
suchmaschinen wie blinde-kuh.de oder frag-
finn.de vertraut zu machen. Auf YouTube
gibt es viele Videos, die nur fur Erwachsene
gedacht sind. Auerdem gibt es hier viel Wer-
bung.

Kinder spielen gerne im Internet. Mit wenigen
Klicks eroffnet sich ihnen das nahezu gren-
zenlose Angebot an Onlinespielen, ohne vor-
her irgendetwas kaufen oder installieren zu
mussen. Dabei stol3en Kinder auch auf
Spiele, die nicht fir sie geeignet sind. Umso
wichtiger ist es, Kindern auch in der Schule
zu zeigen, wo sie schnell attraktive und si-
chere Onlinespiele finden. Zum Beispiel bie-
tet klick-tipps.net oder die Spielekiste der
Blinden Kuh unter blinde-kuh.de/spiele eine
grolRe Auswahl an geeigneten Spielen.

Oft haben Kinder Angst, dass sie durch ihre
Internetaktivitaten Schaden auf dem Compu-
ter anrichten. In der Schule verhindern dies in
der Regel entsprechende Sicherheitsvorkeh-
rungen. Dennoch gilt es, Kinder fur Gefahren
durch Viren zu sensibilisieren und ihnen
gleichzeitig die Angst davor zu nehmen. Auf-
gabe der Eltern ist es, den Computer tech-
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4 Woran erkenne
ich Werbung im
Internet?

S Wie sollte ich auf
Online-Werbung
reagieren?

6 Istesim Netzin
Ordnung, seine
Adresse oder
Handynummer
weiterzugeben?

Muss ich nicht. Das erle-
digt der Computer von al-
lein.

Mein Computer warnt
mich davor.

Werbung ist nicht immer
leicht zu erkennen. Nur
manchmal steht ,Wer-
bung” dartber.

Werbung gibt es im Inter-
net gar nicht.

Ich klicke sie an. Viel-
leicht kommmt noch was
Interessantes ...?!

Ich frage meine Eltern, ob
sie mir das Produkt kau-
fen, was ich da sehe.

Ich schliel3e sie Uber das
X" oder Uber ,Schliefsen”.

Die Adresse ja, die Han-
dynummer besser nicht.

Klar, sonst kann ich ja gar
nicht richtig mitmachen.

Auf keinen Fall. Meine Da-
ten gehdren nur mir und
bleiben geheim!
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nisch zu schutzen. Aktuelle Antivirenpro-
gramme sind ebenso ein Muss wie regelma-
Bige Updates des Betriebssystems. Kinder
sollten wissen, dass sich Viren vor allem
durch E-Mails und Downloads verbreiten. Sie
sollten nichts herunterladen, ohne die Eltern
zu fragen und auch vorsichtig mit Links in
Messengern wie z.B. WhatsApp umgehen.

Kinder erkennen Werbung im Internet oder
auch in Apps haufig nicht als solche. Produk-
tinformationen, Werbevideos und Gewinn-
spiele vermischen sich mit den redaktionel-
len Inhalten. Deshalb sollten Kinder lernen,
was Werbung intendiert und wie und woran
sie sie erkennen konnen.

Online-Werbung unterscheidet sich von der
klar identifizierbaren Werbung auf Plakaten,
in Magazinen oder im Fernsehen. Im Internet
konnen Kinder Uber Werbung mit nur einem
Klick auf ungeeignete Seiten gelangen und
so verunsichert oder gar nachhaltig beein-
trachtigt werden. Mit Pop-ups, die sich Uber
den Bildschirm legen und die sich schwer
schliefen lassen, konnen Kinder haufig nicht
umgehen. Zudem ist die Werbedichte im
Netz besonders hoch. Kinder mussen daher
lernen, Werbung als solche zu identifizieren
und sie zu schliel3en.

Fur Kinder ist es oft nicht verstandlich, wa-

rum sie ihre personlichen Daten nicht weiter-
geben dirfen. Sie missen lernen: Was ein-

mal im Netz landet, kann nicht mehr zurick-
geholt werden. In den falschen Handen kon-
nen sensible Daten missbraucht werden. Sie
konnen so z.B. im realen Leben ausfindig ge-
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7 Lea will Fotos von

sich und ihren
Freunden ins
Netz stellen und
verschicken. Ist
das okay?

Sollte ich mich
mit Leuten tref-
fen, dieich im
Netz kennenge-
lernt habe?

Wenn ich mich in
einer Community
oder zum Chat
anmelden will,
dann ...

Klar, das macht doch je-
der so!

Sie muss erst ihre
Freunde um Erlaubnis fra-
gen und sich genau Uber-
legen, ob die Fotos wirk-
lich jeder sehen muss.

Nur, wenn nichts Peinli-
ches drauf ist.

Ja, wenn mir die Person
Fotos geschickt hat.

Klar! Wir kennen uns
doch vom Chatten.

Besser nicht! Wenn mich
jemand treffen will, spre-
che ich sofort mit meinen
Eltern dariber.

.. unbedingt bei Insta-
gram, da sind doch alle.

.. trage ich direkt meinen
Namen ein und stelle ein
paar Fotos von mir on-
line.

.. kann ich erst einmal auf
Kinderseiten Uben, z.B.
mit dem Chat von KiKA
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macht, gemobbt oder sogar belastigt wer-
den. Oder die Daten werden zu Werbezwe-
cken genutzt.

Die Kamera im Smartphone ist immer dabei.
So kann jede Situation schnell festgehalten
und die Bilder dann ins Netz gestellt oder via
Messenger verschickt werden. Doch einmal
im Netz sind die Fotos und Videos kaum wie-
der zu I6schen. Kinder (und oft auch Eltern)
sind sich haufig nicht bewusst, welchen
Schaden Fotos in fremden Handen anrichten
konnen. Deshalb mussen Kinder lernen, wie
wichtig ein reflektierter Umgang mit Fotos
und Video von sich selbst und anderen ist.
Ein guter Tipp: Bei allem, was verschickt oder
hochgeladen wird, sollte man sich fragen, ob
man das jedem auf der StralRe zeigen wirde.

Sobald Kinder im Internet zu fremden Men-
schen Kontakt aufnehmen, ist es unerlass-
lich, sie auf die Gefahr von Cybergrooming
aufmerksam zu machen. Dabei sollten sie
nicht in Angst versetzt werden. Vielmehr
sollte ihnen das Gefiihl vermittelt werden,
dass sie sich bei Problemen jederzeit ver-
trauensvoll an die Eltern oder Lehrer wenden
konnen. Insbesondere in Erwachsenenange-
boten besteht ein hohes Belastigungsrisiko.

Die Anziehungskraft von Instagram,
WhatsApp und Co. auf Kinder und Jugendli-
che ist enorm. Dabei ist eine Anmeldung laut
Anbieter haufig erst ab 13, z.T. sogar erst ab
16 Jahren erlaubt. Die Angebote sind fur Kin-
der grundsatzlich ungeeignet. Neben der
maoglichen Konfrontation mit beeintrachti-
genden Inhalten sowie Kontaktrisiken stellen
Werbeangebote ein zusatzliches Problem
dar. Es gibt leider nur wenig kindgerechte Al-
ternativen, wie z.B. die Fotocommunity
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10 Was sollte ich

]

12

tun, wenn ich im
Internet gemobbt
oder geargert
werde?

Was sollte ich
machen, wenn ich
ein neues Spiel o-
der eine App auf
dem Handy oder
Tablet haben
mochte?

Welches Pass-
wort ist sicher?

Ich lasse mir nichts gefal-
len und schimpfe heftig
zurtck!

Gar nichts, dann horen
die anderen vielleicht auf.

Ich erzdhle meinen Eltern
davon und lasse mir hel-
fen.

Am besten laden meine
Eltern und ich sie zusam-
men runter und testen sie
gemeinsam.

Die verstecke ich vor mei-
nen Eltern. Solange sie
nichts kosten, merken die
das gar nicht.

Ich zocke die Spiele Tag
und Nacht.

Ich nehme meinen Na-
men, das ist total sicher.

Eine Mischung aus Zah-
len und groRen und klei-
nen Buchstaben.

Da kommt keiner drauf:
1234,
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,Knipsclub”, Chats von KiKA oder das Forum
von Seitenstark.

Das Kind soll ermutigt werden, sich jeman-
dem anzuvertrauen, damit ihm geholfen wer-
den kann. Cybermobbing bezeichnet das ab-
sichtliche Beleidigen, Bedrohen, BloRstellen
oder Belastigen anderer mit Hilfe moderner
Kommunikationsmittel — meist Uber einen
langeren Zeitraum. Das Internet ermaoglicht
Tater*innen gewissermalden rund um die Uhr
Zugriff auf ihr Opfer, wobei sie oftmals ano-
nym agieren. Zudem ist das Publikum un-
Uberschaubar groR, die diffamierenden In-
halte verbreiten sich extrem schnell.

Besonders jungere Kinder haben noch keinen
Uberblick darber, welche Risiken mit dem
Download von Spielen und Apps verbunden
sind. Deshalb sollten sie diese gemeinsam
mit den Eltern runterladen und zunachst
auch gemeinsam testen.

Ein sicheres Passwort bietet einen guten An-
satz, Kinder an das Thema Datenschutz her-
anzufthren. Sich ein geheimes Passwort
auszudenken macht Spal} — sich das Wort
dann zu merken und niemandem zu verraten
ist fUr Kinder hingegen gar nicht so einfach.
Eine gute Methode, sich ein sicheres Pass-
wort auszudenken, ist im Video ,Passwort”
beschrieben.



29

kinder.sicher.online

13

14

Was genau ist ein
Browser? (sprich:
,Brauser”)

Marc und Melanie
drehen ein Video
fur die Schule und
benutzen dazu
Bilder aus dem
Netz. Dirfen sie
das?

Eine Dusche, die beson-
ders beleuchtet ist.

Ein Programm, mit dem
ich ins Internet gehen
kann.

Ein sprudelndes Getrank.

Klar, das machen doch
viele so!

Das kommt darauf an, ob
derjenige, der sie ge-
macht hat, damit einver-
standen ist.

Auf keinen Fall! Sachen
aus dem Internet darf ich
nicht benutzen.
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Kinder mussen die Bedienung eines Brow-
sers, der Maus und das Schreiben mit der
Tastatur erst lernen. Wahrend Apps und
Smartphones oft intuitiv von Kindern genutzt
werden konnen, bendtigt das Surfen im
Browser ein Grundverstandnis Uber den des-
sen Aufbau und Struktur, einen guten Uber-
blick und feinmotorische Fahigkeiten.

Viele Inhalte im Netz sind schnell herunterge-
laden. Sie unterliegen jedoch dem Urheber-
recht. Dieses gilt auch, wenn die Inhalte kos-
tenlos zur Verfligung gestellt werden. Es
empfiehlt sich, hier ins Kleingedruckte zu
schauen, ob und wie die Bilder verwendet
werden durfen. Eine fur Kinder geeignete
Bildersuche ist Afind-das-bild.de, weitere In-
formationen fur Lehrkrafte gibt es unter 2in-
ternet-abc.de/lehrkraefte/praxishilfen/urhe-
berrecht-in-der-schule/
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Arbeitsblatt: Klick-Quiz

Kreuze die richtige Antwort an:

Fragen Antworten

1

Wo suche ich am si-
chersten im Netz?

Worauf sollte ich ach-
ten, wenn ich im Inter-
net Spiele spiele?

Wie schiitze ich meinen
Computer vor Viren?

Woran erkenne ich Wer-
bung im Internet?

Wie sollte ich auf On-
line-Werbung reagie-
ren?

Ist es im Netz in Ord-
nung, seine Adresse o-
der Handynummer wei-
terzugeben?

Lea will Fotos von sich
und ihren Freunden ins
Netz stellen und ver-

schicken. Ist das okay?

O

Naturlich bei Google, obwohl da oft Erwachsenenseiten
gefunden werden.
Ich suche auf YouTube, das ist doch klar!

Bei einer Kindersuchmaschine, da verstehe ich die Infos.

Ich suche mir kostenlose und werbefreie Spiele.

Ich spiele am liebsten Gewinnspiele. Dazu gebe ich
meine E-Mailadresse an.

Ich gehe auf Seiten, wo es viel Werbung fir Spiele gibt.

Daflr gibt's spezielle Schutzprogramme, die meine El-
tern installieren konnen.

Ich lasse meinen Computer beim Arzt impfen.

Muss ich nicht. Das erledigt der Computer von allein.

Mein Computer warnt mich davor.

Werbung ist nicht immer leicht zu erkennen. Nur
manchmal steht ,Werbung" dartber.

Werbung gibt es im Internet gar nicht.

Ich klicke sie an. Vielleicht koommt noch was Interessan-
tes .7l

Ich frage meine Eltern, ob sie mir das Produkt kaufen,
was ich da sehe.

Ich schliele sie Uber das X" oder Uber ,Schliefen”.

Die Adresse ja, die Handynummer besser nicht.

Klar, sonst kann ich ja gar nicht richtig mitmachen.
Auf keinen Fall. Meine Daten gehoren nur mir und blei-
ben geheim!

Klar, das macht doch jeder so!

Sie muss erst ihre Freunde um Erlaubnis fragen und
sich genau uberlegen, ob die Fotos wirklich jeder sehen
muss.

Nur, wenn nichts Peinliches drauf ist.
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10

1

12

13

14

Sollte ich mich mit Leu-
ten treffen, die ich im
Netz kennengelernt
habe?

Wenn ich mich in einer
Community oder zum
Chat anmelden will,
dann ...

Was sollte ich tun,
wenn ich im Internet ge-
mobbt oder geadrgert
werde?

Was sollte ich machen,
wenn ich ein neues
Spiel oder eine App auf
dem Handy oder Tablet
haben mochte?

Welches Passwort ist
sicher?

Was genau ist ein
Browser? (sprich:
,Brauser”)

Marc und Melanie dre-
hen ein Video fiir die
Schule und benutzen
dazu Bilder aus dem
Netz. Diirfen sie das?

O
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Ja, wenn mir die Person Fotos geschickt hat.

Klar! Wir kennen uns doch vom Chatten.

Besser nicht! Wenn mich jemand treffen will, spreche
ich sofort mit meinen Eltern daruber.

.. unbedingt bei Instagram, da sind doch alle.

.. trage ich direkt meinen Namen ein und stelle ein paar
Fotos von mir online.

.. kann ich erst einmal auf Kinderseiten Uben, z.B. mit
dem Chat von KiKA.

Ich lasse mir nichts gefallen und schimpfe heftig zu-
rick!

Gar nichts, dann horen die anderen vielleicht auf.

Ich erzahle meinen Eltern davon und lasse mir helfen.

Am besten laden meine Eltern und ich sie zusammen
runter und testen sie gemeinsam.

Die verstecke ich vor meinen Eltern. Solange die Apps
nichts kosten, merken die das gar nicht.

Ich zocke die Spiele Tag und Nacht.

Ich nehme meinen Namen, das ist total sicher.
Eine Mischung aus Zahlen und groRen und kleinen
Buchstaben.

Da kommt keiner drauf: 1234.

Eine Dusche, die besonders beleuchtet ist.
Ein Programm, mit dem ich ins Internet gehen kann.
Ein sprudelndes Getrank.

Klar, das machen doch viele so!

Das kommt darauf an, ob derjenige, der sie gemacht
hat, damit einverstanden ist.

Auf keinen Falll Sachen aus dem Internet darf ich nicht
benutzen.



